


Jednadvacité stoleti pfineslo Fadu vym vienostl. Vilku lze nové
rozpoutat nejen na zemi, ve vzduchu, na mofi a ve vesmiru, ale
| také prostfednictvim dritd. Téch driti, jaké vedou u vis doma
z potitade k internetové piipojce. A pokud se domnivite, Ze se
jedna o lepi vyhlidku, neZ kdyby zacaly padat bomby, nemame
pro vis dobré zprivy. Rozsihly kyberneticky konflikt by mohl
byt stejné ni¢iv{ a dramaticky jako konvenéni vilka a téméf jisté

by v ném umirali lidé.

TRPASLICI VERSUS OBRI

Kybernetické titoky i obrana proti nim jsou uZ nékolik let pied-
métem plinovini vojenskych kampani védiny vyspéljch zemi.
Tydenik The Economist dokonce pied fasem kyberprostor na-

zval patou kolonou viech modernich vilek. Vihodou ¢i neviho-

dou (zale}i na tom, zda konflikt cheete rozpoutat, nebo se pred
nim brénit) takové valky je, ¥e miize byt vedena, ani? by ji nékdo
oficidlné vyhlasil. .Zidny stit doposud nevyhlisil jinému stitu
vilku a nasledné neprovedl otevieny iitok v kyberprostoru. Z to-
hoto pohledu tedy Zidny kyberneticky vojensky titok neni po-
tvrzen,* tvrdi Jifi Stabl z tiskového oddéleni Ministerstva obrany
CR. Je viak ziejmé, Ze fada st je schopna takovyto titok viést
a disponuje odborniky v této oblasti. Ve virtwidlnim a anonym-
nim prostiedi internetu je viak dokazovini plivodu titoku obiz-
né az nemoiné,” dodivi.

Oficidlné tedy kybernetické vilky neexistuji. Existuji viak diika-
7y o ttocich, jez byly 1ak sofistikované a na takové technologic-
ké trovni (o nutnosti velkorysého financovini nemluve), Ze je
prakticky vylou¢eno, aby za nimi stil jednotlivec ¢l soukroma or-
ganizace. Medidlné znimd je napf. aféra, pii niz byly centrifugy
jaderného zaifzeni v irinském Bidehru napadeny virem Stux-
net. To mélo mit podle odbornikil za nasledek zdrzeni viToby
jaderné bomby, z niZ je Ahmadinefidiy refim dlouhodobé po-
dezfivan. Celf proces napadeni byl pfitom obrovsky slozity. Po-

¢itade centrifug kupfikladu viibec nejsou piipojeny k internetu.

Virus se tedy nejprve musel dostat do notebooki bigehrskych
infenyrii, zde zahnizdit a pfi jejich piipojeni do interni sité
elektrarny se pfesunul na své misto a aktivoval se. V souvislosti
s timto titokem se mluvi zejména o lzraeli, snad ve spoluprici
s Ameri¢any, kiefi méli mo#nost zasihnout irdn na citlivém mis-
t&. A pfitom tajné (plivodce viru se nepodafilo prokizat) a bez
nutnosti vyvolat méné pohodinou konvenéni valku.

Bohaté zkubenosti s titoky prostiednictvim poditact mé i Rus-
ko. V poloviné srpna 2008 se rozhofel konflikt mezi Ruskem
a Gruzii, kter{ byl doprovizen rozsihlou ofenzivou ze strany

ruskych hackeril. Zda s oficidlnim poZehndnim stitu & bez néj,

je pfedmétem dohadi. Hackefi napadli strinky gruzinského

prezidenta i parlamentni weby a zemé byla nucena po néjakou
dobu poutivat jako svou oficialni informaéni strinku blog na
Blogger.com. Silu ruskych poditatii v poslednich letech poci-
tilo i Fstonsko, u né&jz hackefi v reakci na nivrh zikona, krery
stavi komunistické a nacistické symboly na stejnou troveri, na
tyden vyfadili z provozu vlddni a poté bankovni systémy. A totéd
potkalo i Litvu, Kybernetické zuby ukazala i Severni Korea, jejiz
obyvatelstvo sice strada hlady, ale podle odborn ikit zemé dispo-
nuje asi tisicovkou ipickovich hackert. Tém se pied dvéma lety
podatilo zasihnout potitate svého jizniho souseda i Spojenych
statl. Kybernetickd vilka neni béinou vilkou, kde vEts armada

automaticky pordZi tu mendi. Dnes mike trpaslik zranit 1 obra.

TAJEMNY CIRC

Pfestode u nds k Zidnému viznamnému kybernetickému ntoku
zatim nedodlo, feskd vlada tohle nebezpedi nebere na lehkou
vahu. Koncem tinora tiskem probéhla zpriva, Ze se piipravuje
#ikon, jehot prostrednictvim hodld Cesko 1épe Zelit kybernetic-
kym 1itokfim na klitové podniky a instituce. 1k konce bude moi-
no vwhldsit kyberneticky stav nebezpedi, kdy by byla na premic-
riiv piimy pokyn celi zemé preventivné odstfiZena od internefu.

Tento plin venikd pod dohledem Narodniho bezpednostniho
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tifadu a o jeho zafazeni do zikona se uvaZuje od roku 2015,

Nad kybernetickou bezpenosti nadi republiky bdi také CIRC
{Cyber Incident Response Capability, néco jako ~2plisobilost
odezvy na kybernetickou udalost”). Tento vojensky ditvar sidlfi
v Brng, ale jedna se o refimové pracovi$té®, takZe vstup sem
maji pouze osoby uvedené wnitini smémici. Jak pracovidté fun-
guje? ,CIRC je specializovany prvek Arméady CR a jeho tikolem
Je odhalovat a fedit kybernetickou zranitelnost, hrozhy a ttoky
na komunikaéni a informaéni systémy resortu obrany,” odpové-
dél na miyj dotaz Jiii Stibl z Ministerstva obrany CR. »Lutastiinje
se cviteni zaméfenych na kybernetickou bezpefnost v NATO
Vzhledem k tomu, Ze jde o véci podléhajici vojenskému a mo#-
nd i stitnimu tajemstvi, jejich? vyzrazeni by mohlo piispét k pii-
mému ohroZeni stitu, mé strohost odpovédi ani nepfekvapuje.
Jsem rid, Ze si s otizkou kybernetické bezpednosti nadi vlasti

lime hlavu nékdo fundovany, a vydivim se radéji na obhlidku

clekirarny.

Vidéli jste Smrtonosnon past 4.07 Pokud ano, maite dik}' toamu
pomérné dobrows piredstavu, co je to kyberneticky terorismus.
V tomto akénim filmu bojuje Bruce Willis coby John McClane
s hackery, ktefi se snadi ochromit celé Spojené stity tim, e vyfa-

di z provozu dopravni uzly, elektronicka média, telekomunikace

1internet a stejnou cestou se chystaji zastavit i dodavky elektfiny
a plynu, Vysledkem md byt osobni msta, ale piedeviim panika

a chaos. Je to redlné i mimo Hollywood? | Toto nebezpedi nejen-

#e existuje, ale taky velmi rychle roste,” ki mi ve své kanceldfi
ing. Jifi Sedlik, vedouci odboru Bezpecnost ICT a systém fizeni
spolecnosti CEZ. Zajima mé, zda nékdo, kdo sedi na druhé stra-
né zemékoule, je schopen, pokud se k tomu odhodla, vypnout
elekifinu tieba v celé nadf zemi a vrtit nds tak o sto let zpatky.
«Nejde ale jenom o rozpéti kybernetickych ttoki, které mohou

pfijit, ale i o spektrum zbrani, které k nému mohou byt poufi-
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ty. Problémem je, ze subjekty, které jsou kybernetickym 1itokem
chroteny, nemaji zdaleka takové prostfedky, jakymi disponuji
utodnici,” vysvétluje Jifi Sedlik,

Zranitelnost naieho systému zvyduje i fake, Ze nikdo dopiedu ne-
miie stanovit, jaké budou cile potencidlniho Gtoénika. Bude si
tim chtit jen dokdzat svou ajtickou fikovnost? Bude z toho mil
finanéni profit? Nebo bude usilovat o politicky pievrat? Proto je

prakticky nemoiné pfipravit se na viechny alternativy. ,Pokud

by napiiklad u energetické sité k takovému titoku a néslednému
ploénému vipadku dolo, je uz celkem jedno, zda by trval v Fidu

minut & hodin. Jeho disledky by kaZdopadné pro stit i narodni

hospadafsivi byly devastujicl,” fki Jifi Sedlik a wafi se pfi tom
smrtelné viiné. Pfi pledstavi ohit hoffcich po nékolik dnf na

Viclaw

ském ndmésti, vieobecného chaosu a rabovéni pii rozsah-
lém black-outu pouze naprizdno polknu. JestéZe mam penize

bezpedné ulofené v bance. Nebo nemam?

ESMIRNE OPICE

Existuje nazor, e bude-li nékdo chtit konkrétnimu stitu provést
néco hodné odklivého, mitde mu ndsilné ynutit svou piedstavu
o rovnostafsvi tim, #e vynuluje tidaje o bankovnich ti¢tech jeho
obyvatel. Pfesné o to v roménu Klub rvdéii usilovaly Vesmirné
opice, tajni podzemni arméda pod vedenim Tylera Durdena,
kterd si vytkla za cil smazat viechny tidaje o dsporich, tivérech
1 hypotékich a vedkeré ziznamy o vlastnictvi pozgemkii a nemo-
vitosti. Vysledkem mél byt ndvrat spolefnosti do bodu nula, kdy
kaZdy vlastni jen to, co md privé u sebe, a viichni zafneme pék-
né od zaditku.

MiZe k tomu dojit? ,Nemfize,* uklidiiuje mé Mgr. David Lo-
renc, Feditel 1tseku PHmé bankownicod Ceské spofitelny,

«Vsechny velké instituce, af uZ banky, mobilni operitofi nebo

katastry nemovitosti a dalii, n

lika

ji tvto informace hned v néko-

ych potitatich. A pfedeviim existuji zilohy na daliich

médiich. Magnetické pasky, harddisky, cokoliv. A ty rozhodné







Hacker je nékdo kreativni, kdo je
schopny u konkrétni technologie
vidét jeji moznosti i zpusob, jak je
vyuzit. Je to Clovek, ktery vidi dvere
i tam, kde ostatni vidi zed.

nesmazete tak, #e k tomu dite nékomu, kdo sedi u poditade, po-
kvn. Musel byste je fyzicky vwytahnout z archivu, viodit do zafizeni
a smazat. Cisté teoreticky by se mohlo stit, Ze ty pasky nékdo
piejede magnetem, ale to uz je kombinace s fyzickym dtokem,
Z poéitade odnékud z Asie se tohle skutedné udélat nedd.” Vrea-
lu to tedy v}-'pud;i tak, e ]J-n]uld nékdo pndnhn!}' tatok na vasi
banku naplinoval, miize vaim do¢asné znemodnit, abyste se do-
stali ke svym penéziim. Na stav vafeho konta by to nemélo mit
vliv. Pokud tedy vipadek nebude dlouhodoby a zplisobené eko-
nomické Skody tak rozsdhlé, fe mezitim vale dspory pozbudou
svoji hodnotu, Kybernetické dtoky na ¢eské banky wibec nejsou
ojedinélé. Nicméné cilem neni destabilizace ekonomiky a v prv
ni fizi ani luxovini kont jejich klienuh. Védinou jde o kradeZ in-
formaci o klientech a jejich nasledny prodej. Jak pravil Gordon
Gekko ve filmu Wall Street, Jinformace jsou to nejeennéjdi zbo-
#, co zndm”. Hovofime o mediilné dobfe zndmych terminech
phishing a pharming, jim# byla privé Ceska spofitelna vystavena
ve velkém v roce 2008. Tehdy statisice klientii i neklienth toho-
to bankovniho domu obdriely podvodné e-maily, jimiz se ttod-
nik podepsany Ceskou spofitelnou pokoudel vymamit ddaje, na
jejichZ zikladé by se mohl dostat k citlivim informacim, napf.
kolik penéz maji na iétu, kolik a komu plati nebo jaké produk-
ty maji s bankou uzaviené. Podobné prakiky vedle hackingu
tizce souvisi i s dalii zibavnou disciplinou nazfvanou sociilnim
infenyrstvim. A socidlnim infenyrem se mitde stit kazdy, i kdyz
ukondil vadélini piatou tiidou zikladni Skoly a jeho IT enalosti
konéi u otirdni prachu z displeje potitade. Stadi byt drzy, pre-
svédéivy a vlastnit tieba mobilni telefon, jehoz pmﬁti"f:dnict\'fm
se budete vydivat za pracovnika banky a nékdo hodné divéfivy
vam svéfi svitj PIN. Bravurné to zvlidl napiiklad Heath Ledger

vie filmu Candy,

MEZI NAMI HACKERY

Hackery si asi vétiina z nis pfedstavuje jako neviditelnou ziskod-
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nickou silu ohrofujici na$ systém a fad. Termin hacker (hack
v angliétiné znamend rozsekat na kousky) viak miize oznacovat
v podstaté jakéhokoliv kutila ¢ modelate, ktery se rhd svfm hrad-
kim koukne do vnitinosti. A je jedno, zda se jedna o software,

hardware & zelezniéni modely. Za liheni pocitacového hackingu

jsou povakoviny kampusy americkych univerzit v prvni polovind

70. let. Vzhledem k tomu, Ze internet tehdy prakicky neexis-
toval, je viak ziejmé, Ze cilem prvni hackerii nebylo  nékam se
nabourat® nebo , néco shodit®, spise #istit, jak véci funguji.

+Z nateho pohledu je hacker nékdo kreativni, kdo je schopny
u konkrétni technologie vidét jeji mo#nost i zplsob, jak je vwu-
#t. Je to élovék, ktery vidi dvefe i tam, kde ostatnf vidi zed,” Fikd
mi hacker s piezdivkou Rii¥a, ¢len volného sdruzeni praiﬂkg}ch
hackertl, zastfefeného neziskovkou brmlab, sidliciho v budo-
vé byvalych Elektrickych podnikii na Vitavské. Béhem naviiéwvy
nabiyvam dojmu, Ze jsem se ocitl v seridlu Ajtici. Dvé misinost
pozvolna zapliiuji sympaticii nerdi (Zenu jsem tu nezaznamenal
Fadnou), z nichi vétéina klove do notebookil pied sebou (klid
né i do dvou soufasné), jini néco pdji, montuji nebo méf na
zafizeni, jejich# funkci si netroufam odhadnout. A viude kolem
se p{n‘alu__'ri poditace, dr','q[j;, klavesnice, mnduly a dalii soncastky,
z nichi by nejspid bylo mo¥né postavit druZici. Viichni se tvafi
velmi pitelsky, a tak jediné, co nadi schizee dodiva konspirad-
ni niadech, jsou jejich prezdivky. Pod skuteénym jménem nejsou
¢lenové brmlabu ochomni mluvit na dikwafon (byt je redakce
znd). Diilefitd poznamka: dnes tolik frekventovany znak hnui
Anonymous jsem nikde nezaregistroval.

Poditatovi hackefi se mezi sebou navzdjem rozdéluji do nékoli-
ka kategorii. Pfedeviim na ,ty hodné” a .ty zIé", tedy white hats
a black hats (bilé a éerné klobouky). Oznaceni vychizi z éerno-
hiljch westerni, kde kladny hrdina vétSinou nosil bilou pokry-
ku hlavy a ziporfidk éernou. Néktefi hackefi se zabfvaji hleda-
nim bezpeénostnich chyb v softwaru a hardwaru,” vysvétluje mi

dalfi z pralskych hackerti s prezdivkon Kermit. ,Hlavni rozdil




je ten, ¥e white hats, kdyZ chybu objevi, ji publikuji, pfipadné
se podileji i na jeji opravé. No a black hats ji zneuZiji ke svému
prospéchu. Ale jsou i taci, co to hraji na obé strany podle situa-
ce.” Kdy# se pritomnych hacker(i zeptim, jestli mezi sebou maji
i néjaké black hats, nebo jsou viichni rozeni kladasové, namisto

odpoviédi se dotkdm mléeni a pobavenych tismévii.

CUCACI ZDROJOVEHO KODU

JExistuje fada lidi, co se nazjvaji hackery, ale ve skutecnosti
o fungovani poéitaét nebo jejich zabezpedeni nic nevédi,” fika
Kermit. Stadi jim vyukivat néco, co vytvofil nékdo jiny. Dnes-
ka je internet plny nastrojii, které si nékdo vyrobi, aby mohl
demonstrovat néjakou chybu v zabezpedeni a tim na ni upo-
zornit. Treba ani nemd v timyslu ji zneukivat, Pak je ale sorta
lidi, kterym se fika script kiddies (cosi jako cucici zdrojového
kédu), kefi si tyto nastroje stahnou, tupé je poufivaji a tieba
tim shazuji servery. Piitom viibec nevédi, na jakém principu tyto
nastroje funguji,” dodavd Kermit. [ hackerské titoky (mySleno ty
amatérské, nikoliv armddni) se fadi do mnoha kategorii, a to
podle obtifnosti a rozsahu. Dnes je nejroziifenéjdi ,shazovani
stranek”, tedy DDoS (Distributed Denial of Service), je v uply-
nulfch tfdnech zaznamenala i fada &eskych instituci, napfiklad
Ochranny svaz autorsky. Zjednodudené fedeno, strinku shodite
tim, #e se na ni zkusite podivat z mnoha (v fddech desitek i sto-
vek tisic) poditadil najednou, &imi ji svymi poZadavky zahltite.
Je pochopitelné, ze tolik poditadii nikdo nemd a tato funkee se
d4 nasimulovat softwarové. A nejvic je téchto okl pravé proto,
#e jsou z podstaty velmi jednoduché a flovék nemusi mit Eidné
extrémni IT malost. ,Rada lidi se schovivd za jméno Anony-
mous. To jsou fasto ti, ktefi tomu ani moc nerozuméji. Rikaji, e
webserver shodili, coz neni pravda. On bé#i dil, jenom nest{ha
odpovidat,” pokracuje Kermit. ,Ale tfeba neddvné pozménéni
webové strinky ODS, to uZ je trochu komplikovanéjdi. Ti, co

to spachali, museli najit n&jakou bezpeénostni skulinu, nahrait
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tam, co potiebovali, a jefté po sobé museli smazat stopy. To u
byl trochu sofistikovandjii dtok. A lidi, co tohle svedou, je viraz-
né meéné.”

Co tedy miteme od Anonymous slibujici co chvili, Ze vypne Fa-
cebook, Google & rovnou celf internet ofekivat do budoucna?
Naprosto cokoliv. Riifa to vysvétluje na piikladu. .Ta sila a ne-
§tésti Anonymous je v tom, Ze je prosté anonymni. To neni Zid-
né centralizovana skupina, je to spi# myilenka. A miiZe za ni byt
kdokoliv. J4 tady vwhodim zistréku od serveru, néco tm vypnu,
whldsim, ¥e jsem Anonymous. A nikdo proti tomu nemiie nic
namitnout, protofe to bude pravda.”

Jak se #ilo hez potitadii, neni tak tézké zjistit. Pfevaina cast oby-
vatel planety si to pamatuje. Ano, bez nich se Zilo docela dobfe.
Ale maji i fadu vjhod. Pfesto ¢asto vyhroiujeme, fe profil na
Facebooku smaZeme, notebook prohodime zavienym oknem
a zatneme zase chodit do lesa nebo na pivo. Vzpomente si na to,
a? budete na slevovych serverech pétrat po nejlevnéjiim viken-
dovém lyzovini v Alpich nebo kursech vafeni. Poditace prosté
ovladly nade fivoty a tato zivislost pfinddf fadu rizik. Nejvétiim

nebezpedim pro civilizaci nenf poéitaé sdm, ale Elovék za jeho

kldvesnici. A podle vieho to tak jedté dlouho ziistane.
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