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Rozdil od starych brmdooru

* pekny kod, jasny config, rozsiritelné

e vSechno zdokumentovaneg, procesy | kod
- https://brmlab.cz/project/brmdoor

e jednoducha integrace s JendaSAPem

- https://brmlab.cz/project/brmdoor/start#a
dding_a new card to jendasap and Im
port_to brmdoor

- Import z JendaSAPu prepise UID
databazi nanovo




Featury (pokracovani puvodnich)

* Vic zpUsobU autentizace

- podle UID karty

e Vime, ze jsou Cinske s R/W UID
- Yubikey Neo challenge-response

— Destfire s podpisem UID v NDEF zprave

 zatim nikdo nevyrabi Desfire s
prepisovatelnym UID

e pro pripad, ze by nékdo zkopiroval DB a
vydaval se za jiné Cleny

* |RC reporting, vic channelt, OPEN switch




Hardware

» Raspberry — vSechny verze (1, 2, 3)

- distro idealné raspbian, ale fungovali by |
jiné distra, staci mit devel verzi knihoven

e PN532 Adafruit shield

- |sou 2 verze, ale rozdil je jen v umisténi
PINUG

« zamek — pouzivame BERA-E (D?), ale
fungoval by I jednodussi ,bzucak zamek*




Implementace

e Python + C++ handling ctecky a APDU n a
cteni UID, Yubikey a NDEF via
libnfc/libfreefare

« 3 separatni viakna

- 1 odemyka, 1 na IRC (optional), 1 na
open/close switch (optional)

 drzi CteCku ,otevienou“ a jenom se pta ,je
karta?* se sleepem misto posilani celé
otevri/precti/zavri u nfc-list




Implementace (2)

« SQLite databaze, Ize pridavat/menit lidi bez
restartu daemona

e spousteno automaticky pres systemd v
screenu

» dobre Citelny log s vicero levely (debug je
fakt verbose, hlavné kvuli IRC)

« OPEN/CLOSE switch umi reagovat na
libovolny soubor, nemusi to byt jen GPIO

e zapomenuté prepnuti Ize zmenit via /topic




Challenges

e Spravné pouziti python-irc (zalozeno na
python-twisted, yay)
- zjisténi topicu vyzaduje state machine

- umi to reconnect, ale handlery se ztratili
(nedokumentovano)

- mnoho rtiznych druht disconnectu, co se
muselo vyzkouset prakticky, simulace
nebyla dostatecna

- vyladéno




Challenges (2)

» posilani APDU (Yubikey a Desfire NDEF)

 USB a SPI komunikace PN532 maji
nékolik rozdilu

- USB verze umi prikaz ,spi dokud se
neobjevi karta v poli“

- u SPI to zplisobovalo 100% CPU — SPI
nema interrupt, 1 kdyz cteCcka ho ma
vyvedeny

e misto poll-ovani se pouziva na SPI ,precti
karty v poli a pak spi 0.2 sec”)




Co by slo dal

* napad vypinat zasuvky s pajkami, kdyz se
prepne OPEN/CLOSE




Technicke zajimavosti

» CteCka umi precist nekolik karet v poli
(experimentalné 5, standard to nelimituje,
spisS vykon)

* tzv. antikolize, podobne jak u Ethernetu
 prakticky to neni vyuzito

* |en prlpommka Ze pokud v penezence
mate vicero karet vedle sebe, absolutne to
neznamena, ze je nelze precist
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